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13.0 、 Internet 史觀  

官 商 之 間 的 關 係 一 直 是 敏 感 的 ， 政 府 單 位 為 避 免 瓜 田 李 下 之 嫌 ， 通 常 不 

會 一 直 採 購 同 一 家 公 司 的 產 品 ， 這 對 一 些 文 具 、 食 品 可 能 沒 什 麼 大 礙 ， 

但 對 於 電 腦 之 類 的 設 備 可 能 就 會 有 嚴 重 的 影 響 ， 最 明 顯 的 即 是 購 自 不 同 

廠 商 的 電 腦 或 通 訊 設 備 之 間 彼 此 互 不 相 容 的 問 題 。  

圖 13.0 、 Internet 大 事 紀 要  

 

1960 年 代 ， 美 國 國 防 部 (DOD) 及 各 處 的 軍 事 基 地 已 充 斥 著 各 種 廠 牌 的 電 腦 

及 通 訊 設 備 ， 為 令 資 料 能 在 不 同 規 格 的 機 器 間 互 通 ， 在 1968 年 ， 美 國 國 防 

部 接 受 若 干 公 司 與 大 學 的 建 議 ， 成 立 尖 端 研 究 企 劃 署 (ARPA)， 初 期 ， APRA 

嘗 試 架 設 一 個 實 驗 性 的 封 包 交 換 網 路 － ARPANET ， 並 以 它 連 結 一 些 受 政 府 

補 助 的 研 究 單 位 ， 最 初 ， 網 路 的 傳 輸 率 僅 56K BPS ， 僅 連 接 四 個 節 點 ， 所 

使 用 的 通 訊 程 式 名 為 網 路 控 制程 式 (NCP)， 當 時 正 處 於 冷 戰 時 期 ， ARPANET 

主 要 在 研 發 一 不受 戰 事 ( 包 括 核 戰 ) 破 壞 、 堅 固 、 可 信 賴 、 與 廠 商 無 關 、且 

獨 立 於 電 話 線 路 之 外 的 分 散 式 全 國 性 數 位 通 訊 網 路 ， 未 料 此 網 路 漸 行 漸 

遠 ， 許 多 當 代 的 通 訊 技 術 的 基 礎 即 是 在 那 段 時 期 建 立 的 。  

1969 年 ， ARPANET 開 始 運 作 ， 雖 然 它 是 個 實 驗 性 網 路 、 但 卻很 成 功 ， 不 同 

地 點 的 人 員 可 用 它 互 傳 電 子 信 件 與 檔 案 ， 也 可 透 過 它 使 用 其 它 地 點 的 電 

腦 ， 它 的 成 功 吸 引 許 多 機 構 先 後 連 上 該 網 路 ， 用 它 進 行 日 常 的 資 料 交 

換 ， 最 初 網 路 上 僅 4 個 節 點 ， 十 年 之 後 ， 與 之 連 接 的 主 機 已 超 過 100 部 。  

1970 年 初 期 ， ARPA 進 一 步 研 究 將 傳 輸 介 質 延 伸 至 移 動 式 無線 電 、 甚 至 衛 星 

連 線 等 技 術 ， 由 於 ARPANET 最 初 的 通 訊 協 定 彈 性 不 大 ， 造 成 網 路 的 擴 充 困 

難 ， 因 此 ， 在 1970 年 中 期 ， 研 究 人 員 開 始 研 發 一 種 新 的 通 訊 技 術 ， 他 們 試 
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圖 透 過 新 規 格 將 不 同 的 通 訊 設 備 併 入 同 一 個 網 路 內 ， 該 規 格 即 是 後 來 的 

TCP/IP 原 型 。  

1975 年 ， ARPANET 由 實 驗 性 網 路 改 制 為 操 作 性 網 路 ， 整 個 網路 則 轉 由 國 防 

部 通 訊 署 (DCA) 管 理 ， 而 ARPA 則 改 名 為 DARPA ， 1979 年 ， DARPA 成 立 一 個 正 

式 的 委 員 會 ICCB ， 即 目 前 IAB 的 前 身 ， ICCB 主 要 在 協 調 並 指 導 新 網 際 協 定 

的 開 發 ， 那 時 ， TCP/IP 已 有 基 本 的 雛 型 ， 而 原 本 的 ARPANET 亦 逐 漸 將 舊 有 

的 NCP 改 換 為 TCP/IP 。  

1980 年 ， TCP/IP 正 式 問 世 ， DARPA 為 推 廣 TCP/IP ， 便 以 極 低 的價 格 提 供 各 界 

試 用 ， 那 時 ， 許 多 大 學 亦 存 在 不 同 廠 牌 電 腦 設 備 間 難 以 互 通 的 問 題 ， 且 

也 找 不 到 合 適 的 通 訊 協 定 ， TCP/IP 的 出 現 適 時 提 供 他 們 最 佳 解 答 ， 同 時 期 

也 正 是 BSD Unix 的 流 行 期 ， 為 將 TCP/IP 推 廣 至 Unix 系 統 ， DARPA 提 供 資 金 贊 

助 BBN 公 司 將 TCP/IP 植 入 Unix 環 境 ， 並 和 柏 克 萊 ( Berkeley) 大 學 合 作 將 之 整 合 

於 BSD Unix 環 境 內 ， TCP/IP 就 在 此 時 與 Unix 相 結 合 。  

隨 著 TCP/IP 普 及 於 各 大 學 ， ARPANET 的 規 模 亦 快 速 擴 張 ， 但 由 於 ARPANET 

最 初 主 要 的 用 途 是 在 軍 事 上 ， 為 顧 及 國 防 安 全 ， 在 1983 年 ， 原 先 的 

ARPANET 分 裂 成 兩 個 網 路 ， 其 一 是 MILNET ， 此 為 DDN 的 非 機 密 部 份 ， 僅 供 

美 國 國 防 部 使 用 ， 另 一 個 是 新 的 、 且 較 小 的 ARPANET ， 僅 供 有 和 政 府 簽 約 

合 作 的 研 究 單 位 使 用 ， 就 在 同 一 時 期 ， Internet 這 名 詞 也 開 始 被 廣 泛 引 用 ， 

當 時 它 代 表 由 MILNET 與 ARPANET 所 構 成 的 整 個 網 路 。  

由 於 ARPANET 隸 屬 國 防 部 ， 所 以 ， 未 和 政 府 簽 約 的 機 構 即 無 法 使 用 它 ， 為 

此 ， 美 國 國 家 科 學 基 金 會 (NSF) 即 輔 助 電 腦 技 術 、 工 程 界 的 教 學 研 究 機 構 

建 立 採 TCP/IP 規 格 的 網 路－ CSNET 。  

1984 年 ， NSF 開 始 規 劃 超 級 電 腦 中 心 與 高 速 網 路 ， 在 1987 年 獲 得 聯 邦 政 府 

撥 款 補 助 ， 並 在 全 美 各 地 架 設 七 個 超 級 電 腦 中 心 ， 1980 年 代 末 期 ， 美 國 國 

防 部 開 始 刪 減 ARPANET 的預 算 ， 當 時 ， NSF 已 開 始 建 立 一 採 用 TCP/IP 協 定 的 

網 路 ─ NSFNET ， 並 使 用 較 ARPANET 快 三 倍 的 T1 (1.544M BPS) 傳 輸 線 路 ， 

NSFNET 屬 於 一 般 性 的 研 究 網 路 ， 該 網 除 了 提 供 學 術 界 免 費的 服 務 外 ， 也 

服 務 業 界 ， 並 酌 收 些 許 使 用 費 ， 由 於 NSFNET 的 廣 泛 使 用 ， 它 逐 漸 成 為 許 

多 網 路 的 主 幹 (backbone)， 之 後又 由 美 國 國 家 研 究 教 育 網 路 (NREN) 取 以 代 之 

成 為 骨 幹 。  

1980 年 代 末 期 ， 隨 著 Internet 的 普 及 ， 網 路 商 業 化 應 用 一 時 如 雨 後 春 筍 般 冒 

出 ， TCP/IP 的 觸 角 也 伸 入 了 辦 公 室 ， Internet 不 再 是 學 術 界 教 授 或 學 生 的 特 

權 ， 所 以 ， 網 路 由 軍 方 發 展 起 ， 並 歷 經 了 電 腦 工 程 界 、 教 育 界 ， 乃 至 商 

業 界 。  

不 同 性 質 的 網 路 都 得 採 TCP/IP 協 定 與 Internet 連 接 ， 這 使 得各 種 機 構 開 始 熟 

悉 TCP/IP ， 並 瞭 解 它 的 威 力 ， TCP/IP 除 了 用 在 Internet ， 也 適 用 於 其 它 類 型 的 

網 路 ， 例 如 ， 在 Unix 環 境 下 ， 僅 管 實 際 上 不 須 與 Internet 連 接 ， 但 TCP/IP 也 常 

用在 區 域 網 路 ， 並 且 ， 在 區 域 網 路 內 採 Ethernet 搭 配 TCP/IP 、而 和 遠 端 電 腦 

則 利 用 UUCP 連 線 的 情 形 也 很 常 見 。  
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當 初 ， internet 特 指 採 用 TCP/IP 相 連 結 的 網 路 群 ， 現 在 ， 小寫 " internet" 泛 指 採 

用 某 種 共 同 協 定 相 結 合 的 一 群網 路 ， 例 如 IPX 網 際 網 路 ， 大 寫 " Internet" 特 指 

由 原 先 ARPANET 發 展 起 、 並 於 全 球 各 地 透 過 TCP/IP 相 連 結 的 整 個 實 體 網 

路 。  

圖 13.1 、 1996 年 6 月 全 球 Internet 連 線 概 況 ( 引 自 ISOC ， copyright 1995 A.M.Rutkowski 

and Internet Society)  

 

當 代 正 處 於 一 技 術 高 速 發 展 、 資 訊 爆 炸 的 反 曲 點 ， 網 路 的 發 展 亦 同 ， 根 

據 臺 灣 網 路 資 訊 中 心 (TWNIC) 公 佈 的 流 量 統 計 數 據 顯 示 ， 1996 年 間 TANET 與 

國 際 Internet 間 平 均 每 月 資 料 流 量 已 為 1995 年 的 1.5 倍 強 ， 此 不 包 括 SEEDNET 

及 HINET 的 流 量 。  

根 據 ISOC 於 1996 年 6 月 15 日 公 佈 的 資 料 顯 示 ， 目 前 全 球 幾 乎 僅 剩 非 洲 及 東 

南 亞 少 部 份 國 家 未 連 上 Internet ( 圖 13.1 )。  

根 據 1995 年 10 月 O'Reilly & Associates 的 統 計 顯 示 ， 美 國 當 地 約 有 580 萬 名 成 人 

直 接 存 取 Internet ， 此 數 字 不 包 含 其它 商 業 網 路 ， 如 America Online 或 CompuServe 

的 用 戶 。  

根 據 1995 年 MIDS 的 統 計 ， Internet 用 戶 約 有 2 至 3 千 萬 左 右 。  

根 據 一 資 訊 技 術 調 查 公 司 Zona Research 於 1996 年 8 月 的 預 估 ， 企 業 Intranet 將 有 

280 億 美 元 的 市 場 。  

根 據 專 職 國 際 間 網 域 名 稱 註 冊 的 Network Solutions 公 司 的 統 計 ， 自 1995 年 間 短 

短 16 個 月 內 ， 已 註 冊 的 網 域 由 63, 000 增加 至 500, 000 ， 其 中 以 .com 網 域 的 為 

大 宗 。  

專 家 預 估 ， 在 公 元 2000 年 ， Internet 的 用 戶 將 達 10 億 人 次 ， 約 地 球 人 口 總 數 

的 1/15 云 云 。  
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這 類 數 據 還 有 很 多 ， 在 目 前 詭 譎 多 變 Internet ， 其 各 項 數 據 並 不 容 易 推 算 精 

確 ， 許 多 研 究 報 告 皆 顯 示 ， Internet 目 前 的 成 長 率 正 以 每 年 2 倍 呈 指 數 方 式 

遞 增 ， 可 以 肯 定 的 是 ， Internet 的 用 戶 及 各 式 應 用 在 短 期 內 必 將 有 增 無 減 。  

圖 13.2 、 2001 年 Internet 主 機 、 用 戶 成 長 預 估 ( 引 自 ISOC ， original source MIDS ， 

Austin TX ， based on historical data)  

 

Internet 的 蓬 勃 發 展 在 積 極 方 面 的 確 引 來 許 多 商 機 、 大 幅 提 昇 生 產 力 、 更 便 

利 的 通 訊 服 務 、 多 國 文 化 會 萃 ， 然 而 ， 在 消 極 方 面 ， 它 也 引 來 許 多 新 問 

題 、 新 風 險 ， 如 非 法 入 侵 、 色 情 泛 濫 、 網 路 律 法 不 夠 完 備 、 用 戶 電 子 信 

件 遭 受 網 路 廣 告 疲 勞 轟 炸 等 等 ， Internet 的 網 路 頻 寬 仍 未 普 及 到 足 以 應 付 資 

料 量 大 的 服 務 ( 如 VOD)， 其 介 面 尚 未 簡 化 到 人 人 皆 可 上 手 ， 目 前 的 網 路 安 

全 性 亦 未 成 熟 到 能 令 用 戶 安 心 地 透 過 它 進 行 電 子 交 易 ， 而 網 路 駭 客 仍 有 

恃 無 恐 ， 凡 此 種 種 皆 顯 示 這 國 際 共 同 參 與 的 網 路 遊 戲 才 剛 開 始 。  

圖 13.3 、 Internet 網 路 成 員 一 覽  
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13.1 、 Internet 組織與標準  

Internet 是 個 開 放 性 網 路 ， 和 私 人 企 業 相 較 下 ， 其 組 織 架 構 並 不 算 嚴 密 ， 早 

期 負 責 監 督 整 個 Internet 網 路 技 術 之 發 展 的 組 織 是 1983 年 成 立 的 Internet 活 動 

部 會 (IAB)， 當 時 Internet 仍 屬 研 發 性 網 路 ， 由 IAB 負 責 監 督 整 個 Internet 網 路技 

術 的 發 展 與 規 劃 ， 其 下 設 有 兩 個 指 導 團 體 － IESG 與 IRSG ， 這 兩 個 指 導 團 

體 各 領 導 自 己 附 屬 的 特 別 小 組 ， 由 IETF 負 責 短 期 工 程 ， IRTF 負 責 長 期 研 

發 。  

圖 13.4 、 IAB 組 織 架 構  

 

而 隨 著 Internet 的 國 際 化 與 網 路 社 會 的 日 益 複 雜 ， 人 們 逐 漸 意 識 到 須 要 一 更 

具 代 表 性 、 非 官 方 的 組 織 以 整 合 當 時 現 有 的 網 路 資 源 ， 包 括 相 關 機 構 及 

各 式 標 準 ， 以 利 Internet 加 速 進 化 ， 並 推 廣 其 應 用 層 面 ， 為 此 ， 在 1991 年 6 

月 於 哥 本 哈 根 (Copenhagen) 舉 行 的 一 國 際 性 網 路 會 議 中 即 公佈 籌 組 一 Internet 

的 國 際 性 組 織 － 網 際 網 路 協 會 (ISOC)， 並 於 1992 年 1 月 正 式 成 立 ， 其 成 員 包 

括 來 自 全 球 各 地 與 Internet 有 關 的 企 業 、 非 營 利 機 構 、 官 方 部 門 、 乃 至 個 

人 。  

ISOC 的 功 能 是 多 方 面 的 ， 包 括 發 展 並 推 廣 Internet 的 技 術 及 應 用 ， 搜 集 並 傳 

播 與 Internet 相 關 資 訊 ， 強 化 整 個 Internet 的 結 構 ， 推 廣 和 Internet 有 關 的 教 育 及 

研 發 ， 扮 演 整 個 Internet 社 會 的 各 式 活 動 、 集 會 的 仲 裁 、 協 調 者 ， 輔 助 開 發 

中 國 家 、 地 域 發 展 Internet 基 礎 建 設 ， 最 後 ， ISOC 也 與 其 它 相 關 國 際 機 構 、 

官 方 部 門 接 觸 ， 以 利 上 述 目 的 的 推 展 。  

圖 13.5 、 ISOC 組 織 架 構 (1995 年 9 月 )  
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Internet 大 部 份 的 文 件 、 程 式 、 或 測 試 都 是 由 感 興 趣 的 個 人 或 團 體 完 成 的 ， 

IAB 只 負 責 監 督 、 並 要 求 這 些 文 件 依 照 Internet 的 建 議 文 件 RFC 系 列 編 號 ， 

RFC 自 1969 年 ARPANET 成 立 已 來 即 不 斷 增 加 ， 每 份 RFC 皆 有 個 唯 一 的 號 碼 ， 

截 至 1996 年 底 已 有 超 過 2060 份 RFC 。  

IAB 的 RFC Editor 負 責 每 份 RFC 的 最 後 編 校 及 發 行 ， 若 某 份 RFC 的 內 容 被 校 定 

過 ， 則 為 了 避 免 混 淆 ， 須 將 之 編 為 新 的號 碼 ， 若 有 新 版 的 RFC 取 代 某 些 舊 

的 RFC ， 則 在 新 的 RFC 的 封 面 會 標 示 此 事 。  

RFC 的 風 格 及 內 容 並 不 若 一 般 的 規 格 文 件 來 的 嚴 謹 ， 它 所涵 蓋 的 資 訊 範 圍 

極 廣 ， 並 不 僅 限 制 在 通 訊 協 定 的 制 定 上 ， 不 過 與 Internet 基 礎 協 定 有 關 的 規 

格 則 多 由 IETF 及 IESG 所定 義 ， 所 有 RFC 皆 可 於 全 球 各 大 網 路 免 費 取 得 ， 對 

RFC 的 產 生 方 式 感 興 趣 的 讀 者 可 參 考 RFC-1310 ， 其 分 類 方 式 可 參 考 RFC-

1000 。  

Internet 的 通 訊 協 定 存 在 各 種 號 碼 ， 如 IP 位 址 、 協 定 號 碼 、 網 域 名 稱 等 ， 為 

統 一 管 理 ， Internet 亦 設 有 一 專 責 的 號 碼 配 置 機 構 － IANA ， IANA 由 ISOC 及 美 

國 聯 邦 網 路 議 會 (FNC) 授 權 ， 專 職 負 責 Internet 號 碼 的 配 置 、 登 錄 ， 並 定 期 以 

RFC 型 式 公 佈 。  

從 RFC-1150 開 始 ， 又 分 支 出 另 一 名 為 FYI (For Your Information) 的 文 件 系 列 ， FYI 

實 際 上 是 整 個 RFC 的 一 個 子 集 ， 每 份 FYI 即 是 另 一 份 RFC ， 例 如 FYI 1 對 等 於 

RFC-1150 ， FYI 不 涉 及 標 準 或 規 格 的 制 定 ， 其 內 容 多 是 各 地 各 階 層 的 Internet 

參 與 者 的 資 訊 報 導 ， 或 是 一 些 與 Internet 有 關 的 使 用 經 驗 、 常 問 問 題 (FAQ) 

的 解 答 等 文 獻 ， FYI 也 有 自 己 的 編 號 ， 並 且 自成 一 系 列 。  

除 了 RFC 之 外 ， 還 有 一 群 由 IETF 所 發 表 的 Internet 草 案 ( Internet Draft) 系 列 文 

件 ， 這 些 文 件 僅 報 告 工 作 進 度 ， 並 未明 確 定 義 任 何 標 準 ， 不 過 ， 若 某 份 

Internet 草 案 的 發 展 在 經 多 次 改 版 已 趨 於 成 熟 ， 它 即 可 能 被 考 慮 成 為 標 準 ， 

但 ， Internet 草 案 並 不 像 一 般 標 準 文 件 被 永 久 保 存 著 ， 它 通 常 僅 存 在 某 段 短 

暫 的 時 間 ， 之 後 經 常 就 被 刪 除 了 ， 因 此 ， 廠 商 或 著 述 者 最 好 不 要 引 用 

Internet 草 案 的 資 料 ， 而 改 採 RFC 的 。  

目 前 已 發 表 的 RFC 數 量 已 超 過 兩 千 份 ， 但 這 些 文 件 皆 被 IAB 標 示 為 資 訊 的 

(informational)， 意 即 ， 它 們 僅 供 參 考 、 討論 ， 不 是 官 方 的 標 準 ， 為 了 避 免 混 

淆 ， RFC Editor 引 進 另 一 系 列 的 文 件 － STD ， 凡 由 IAB 標 示 為 已 標 準 化 狀 態 

( standardization state) 的 RFC 即 被 歸 類 為 STD 系 列 。 

 

 

13.2 、 TCP/IP 協定堆疊  

TCP/IP 是 組 通 訊 協 定 的 名 稱 ， 它 源 於 該 組 協 定 中 最 重 要 的兩 個 協 定 TCP 與 

IP ， 通 訊 協 定 是 套 定 義 完 善 的 溝 通 規 則 ，不 同 種 類 的 機 器 只 要 遵 循 相 同 的 

協 定 即 可 互 通 ， 而 TCP/IP 正 是 Internet 網 路 社 會 的 共 通 語 言 ， 主 機 間 須 利 用 

TCP/IP 互通 訊 息 。  
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TCP/IP 也 是 多 層 的 協 定 堆 疊 架 構 ， 不 過 經 常 被 引 用 的 ISO/OSI 參 考 模 型 ( 2.0 

節 ) 並 不 很 適 合 直 接 描 述 TCP/IP 協 定 堆 疊 ， 較 恰 當 的 模 型 是 如 圖 13.6 所 示 的 

四 層 模 型 ， 該 圖 也 展 示 了 它 與 OSI 模 型 的 關 聯 性 ， TCP/IP 未 定 義 網 路 存 取 

層 ， 換 言 之 ， 它 可 架 構 於 多 種 網 路存 取 介 面 之 上 ， 如 Ethernet 、 FDDI 、 Token 

Ring 、 或 串 列 線 路， 只 須 提 供 這 些 介 面 的 驅 動 器 即 可 。  

圖 13.6 、 TCP/IP 協 定 堆 疊  

 

在 TCP/IP 協 定 堆 疊 中 ， 協 定 間 的 對 談 只 發 生 在 同 一 層 的 相同 協 定 之 間 ， 這 

稱 作 虛 擬 連 線 ， 實 際 的 資 料 流 動 則 是 由 發 源 層 依 序 傳 至 最 底 層 ， 之 後 透 

過 傳 輸 介 質 送 抵 對 方 的 最 底 層 ， 再 依 序 傳 至 目 標 層 ， 每 一 層 將 資 料 傳 至 

下 一 層 之 前 會 先 於 其 資 料 區 塊 的 前 端 附 加 一 稱 作 表 頭 (header) 的 控 制 資 訊 ， 

此 表 頭 記 錄 了 該 資 料 塊 相 對 於 該 層 的 特 性 及 資 訊 ， 每 一 層 會 將 上 一 層 傳 

來 的 資 料 連 同 其 表 頭 一 同 視 為 上 層 的 資 料 ， 並 附 加 該 層 的 表 頭 之 後 再 送 

至 下 一 層 ， 這 種 資 料 封 裝 (encapsulation) 過 程 大 抵 上 與 OSI 描 述 的 相 同 ， 當 資 

料 送 抵 對 方 時 也 會 發 生 解 封 裝 (decapsulation) 動 作 ，意 即 ， 每 一 層 由 下 一 層 收 

到 資 料 之 後 ， 會 先 剝 去 該 層 的 表 頭 ， 之 後 再 將 剩 餘 的 部 份 送 至 上 一 層 。  

圖 13.7 、 TCP/IP 通 訊 及 資 料 封 裝 (encapsulation)  
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TCP/IP 協 定 堆 疊 的 每 一 層 資 料 皆 有 固 定 的 結 構 與 名 稱 ， 理論 上 ， 每 一 層 皆 

可 忽 略 其 它 層 的 資 料 結 構 ， 但 實 際 上 ， 由 於 考 量 了 傳 輸 效 率 等 因 素 ， 每 

一 層 的 資 料 結 構 皆 被 設 計 成 相 容 於 該 層 相 鄰 的 上 、 下 兩 層 的 資 料 結 構 ， 

僅 管 如 此 ， 每 一 層 仍 保 有 描 述 該 層 資 料 結 構 的 專 門 術 語 ， TCP/IP 每 一 層 的 

資 料 名 稱 皆 不 相 同 ， 例 如 ， 使 用 TCP 的 應 用 程 式稱 呼 它 的 資 料 為 串 流 

(stream)， TCP 本 身 稱 它 的 資 料 為 資 料 段 (segment)， IP 稱 它 的 資 料 為 資 料 片 

(datagram)， 最 底 層 則 稱之 為 框 架 (frame)。  

圖 13.8 、 TCP/IP 協 定 堆 疊 各 層 的 資 料 名 稱  

 
 
 
 
 
13.3.0 、 IP 位址 (IP Address)  

在 Internet ， 任 何 使 用 TCP/IP 協 定 提 供 或 接 受 服 務 的 電 腦 或設 備 都 算 是 主 機 

(host)， TCP/IP 被 設 計 成 適 用 在 不 同 類 型 、位 於 全 球 各 地 的 傳 輸 介 質 及 電 腦 

系 統 ， 為 方 便 標 定 每 部 主 機 ， Internet 定 義 了 一 套 通 用 的 定 址 方 法 ， 當 時 理 

想 的 定 址 格 式 須 提 供 足 夠 的 跨 網 選 徑 (routing) 資 訊 、 且 不 佔 太多 儲 存 空 間 ， 

TCP/IP 的 定 址 方 式 即 是 給 定 每 部 主 機 一 組 在整 個 Internet 為 唯 一 的 號 碼 ， 稱 

作 IP 位 址 (IP Address)。  

IP 位 址 長 32 位 元 ， 為 方 便 表 達 ， 人 們 將 此 32 位 元 數 值 切 成 四 段 ， 每 連 續 8 

個 位 元 一 組 ， 改 以 如 下 的 四 個 整 數 值 表 達 一 IP 位 址  

    dec3.dec2.dec1.dec0 或 [dec3.dec2.dec1.dec0] 

其 中 ， dec0 至 dec3 為 10 進 位 數 值 ， 並 取 左 高 右 低 的 階 層 性， 例 如 

192.168.5.10 ， 此 種 IP 位 址 表 示 法 以 句 點 隔 開 數 字 ，故 又 稱 作 點 標 記 法 (dotted 

notation)。  

雖 然 IP 位 址 長 32 位 元 ， 但 實 際 上 僅 內 含 兩 項 資 訊 ， 即 網 路 號 碼 (network 

number) 與 主 機 號 碼 (host number)， 故 IP 位 址 也 可 表 達 成  

    [network number,host number] 



主題：TCP/IP 課程  高健智老師 編修 

 

圖 13.9 、 IP 位 址 結 構  

 

TCP/IP 是 網 路 導 向 的 ， 意 即 ， 屬 於 相 同 網 路 的 主 機 其 IP 位址 的 網 路 號 碼 也 

相 同 ， 而 主 機 號 碼 則 是 該 主 機 在 該 網 內 唯 一 的 編 號 ， 同 網 路 的 主 機 間 可 

直 接 互 通 ， 不 須 藉 助 第 三 者 ， 不 同 網 路 主 機 則 須 藉 助 選 徑 器 (router) 於 網 路 

間 遞 送 封 包 ， 而 選 徑 器 賴 以 判 斷 的 選 徑 資 訊 即 是 IP 位 址 中 的 網 路 號 碼 。  

IP 位 址 又 名 主 機 位 址 ， 但 此 名 稱 有 著 誤 導 作 用 ， 它 會 令 初 學 者 誤 以 為 一 

部 主 機 僅 有 一 個 IP 位 址 ， 但 實 際 上 ， 主 機 的 每 個 網 路 介 面 皆 可 擁 有 數 個 

IP 位 址 ， 實 際 上 ， 主 機 的 每 個 網 路 介 面 皆 可 配 置 數 個 IP 位 址 ， 當 然 ， 若 

無 特 殊 需 求 ， 一 般 還 是 一 個 介 面 、 一 個 位 址 。  

 
 
 
13.3.0.0 、 IP 位址分級  

TCP/IP 網 路 依 其 中 所 能 容 納 的 主 機 數 量 多 寡 分 成 A 、 B 、 C 三 級 ， D 級 目 前 

為 實 驗 性 多 點 投 射 (multicast) 位 址 ， E 級 則保 留 作 為 未 來 發 展 之 用 ， 分 級 的 

技 巧 是 配 置 不 同 的 位 元 數 目 予 網 路 號 碼 部 份 ， 網 路 號 碼 的 位 元 數 多 ， 該 

級 的 網 路 數 目 就 多 ， 但 相 對 的 ， 其 主 機 號 碼 的 位 元 數 就 變 少 ， 而 該 網 能 

容 納 的 主 機 數 目 也 少 。  

圖 13.10 、 各 級 IP 位 址 結 構  

 

網 路 分 級 的 原 因 是 考 慮 到 不 同 規 模 的 網 路 ， 因 為 Internet 是 網 路 導 向 的 ， 當 

申 請 一 個 網 路 時 ， 申 請 者 須 考 慮 其 網 路 內 可 能 有 的 主 機 數 目 ， 並 申 請 適 

當 等 級 的 網 路 ， 申 請 超 過 實 際 所 須 的 網 路 將 使 得 大 部 份 IP 位 址 被 閒 置 ， 

這 在 目 前 IP 位 址 短 缺 的 情 況 下 是 不 被 允 許 的 。  

網 路 等 級 的 區 別 方 式 是 由 其 IP 位 址 的 最 高 特 定 個 位 元 的 值 判 定 ， 圖 13.10 

中 ， A 級 網 路 的 最 高 位 元 值 為 0 ， B 級 網 路 的 為 10 ， C 級 網 路 為 110 ， 最 高 

三 個 位 元 值 為 111 的 位 址 則 保 留 做 為 其 它 特 殊 用 途 。  
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另 外 ， 網 路 0 與 127 已 保 留 於 特 別 用 途 ， 網 路 0 代 表 預 設 選 徑 (default route) 位 

址 ， 供 應 用 程 式 將 之 做 為 預 設 選 徑 的位 址 表 示 方 式 ， 網 路 127 代 表 回 繞 

(loopback) 位 址 ， 此 方 便 主 機 自 己 定 位 自 己 。  

在 各 等 級 的 IP 位 址 中 ， 有 兩 種 特 別 的 位 址 已 保 留 它 用 ， 主 機 號 碼 的 位 元 

值 皆 0 的 位 址 代 表 該 網 路 ， 主 機 號 碼 的 位 元 值 皆 1 的 位 址 為 該 網 路 的 廣 播 

位 址 (broadcast address)， 此 位 址 可 同 時 定 址 當 地 網 路 的 所 有 主 機 ， 例 如 26.0.0.0 

代 表 網 路 26 ， 其 廣 播 位 址 為 26.255.255.255 ， 192.168.5.0 代 表 網 路 192.168.5 ， 其 

廣 播 位 址 為 192.168.5.255 。  

雖 然 IP 位 址 的 容 量 是 32 位 元 ， 但 Internet 目 前 遭 遇 的 瓶 頸 卻 是 IP 位 址 將 在 短 

期 內 耗 盡 ， 解 決 之 道 尚 在 研 擬 中 ， 造 成 此 問 題 的 主 因 即 是 網 路 分 級 的 設 

計 ， 它 使 得 實 際 可 用 的 IP 位 址 較 理 論 上 的 47 億 個 還 少 ， 以 一 個 B 級 網 路 為 

例 ， 此 種 網 路 最 多 可 有 約 64, 000 部 主 機 ， 但 申 請 此 級 網 路 的 機 構 可 能 沒 有 

那 麼 多 部 主 機 ， 因 此 該 網 中 未 分 配 到 的 IP 位 址 就 被 閒 置 了 ， 無 論 如 何 ， 

此 問 題 並 不 能 完 全 怪 罪 當 初 的 設 計 者 無 先 見 之 明 ， 在 TCP/IP 誕 生 的 年 代 ， 

網 路 作業 僅 限 制 在 大 型 機 構 ， 當 時 尚 無 Unix 系 統 ， 一 個 32 位 元 的 定 址 方 式 

在 當 時 的 環 境 而 言 實 在 夠 大 了 ， 天 知 道 網 路 會 發 展 成 今 天 的 規 模 。  

 
 
 
13.3.0.1 、 網路遮罩 (Netmask)  

IP 位 址 是 組 由 網 路 號 碼 及 主 機 號 碼 構 成 的 32 位 元 定 址 數 值 ， 為 方 便 討 

論 ， 一 般 也 以 [network#, host#] 表 示 ， IP 位 址 的 網 路 號 碼 決 定 了 主 機 所 屬 網 

路 ， 因 此 主 機 在 傳 遞 封 包 之 前 ， 會 先 由 其 中 過 濾 出 網 路 號 碼 ， 以 決 定 封 

包 的 歸 宿 。  

為 由 IP 位 址 濾 出 網 路 號 碼 ， 人 們 引 進 網 路 遮 罩 (netmask) 概念 ， 該 遮 罩 同 樣 

是 32 位 元 數 值 ， 根 據 IP 位 址 的 分 級 ， 網 路 遮 罩 中 與 網 路 號 碼 對 應 的 位 元 

保 留 為 1 ， 主 機 號 碼 的 位 元 皆 為 0 ， 將 這 樣 的 遮 罩 與 IP 位 址 進 行 AND 運 算 

的 結 果 即 是 網 路 號 碼 ( 圖 13.11 )。  

圖 13.11 、 網 路 遮 罩 (Netmask)  
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例 如 ， A 級 網 路 的 網 路 號 碼 為 其 IP 位 址 中 的 最 高 8 位 元 ，故 其 網 路 遮 罩 為 

255.0.0.0 ， 依 此 類 推 ， B 級 網 路 的 遮 罩 為 255.255.0.0 ， C 級 為 255.255.255.0 。  

 
 
13.3.0.2 、 次網路遮罩 (Subnet Mask)  

將 IP 位 址 規 劃 成 網 路 號 碼 及 主 機 號 碼 兩 部 份 已 可 應 付 大 部 份 需 求 ， 但 網 

路 分 級 所 衍 生 的 問 題 是 ， 有 些 大 型 機 構 、 組 織 、 或 企 業 內 部 實 際 上 是 由 

數 個 區 域 網 路 所 組 成 ， 在 技 術 上 ， 每 個 區 域 網 路 皆 得 擁 有 自 己 的 網 路 號 

碼 ， 否 則 網 路 之 間 無 法 遞 送 封 包 ， 解 決 方 式 可 以 是 為 每 區 域 申 請 一 組 網 

路 號 碼 ， 但 這 通 常 會 造 成 IP 位 址 的 浪 費 ， 而 實 際 上 也 沒 有 一 個 區 域 網 路 

可 在 不 使 用 選 徑 器 或 閘 道 器 裝 置 的 情 況 下 含 滿 A 級 或 B 級 網 路 所 能 容 納 的 

主 機 數 目 ， 所以 ， 網 路 有 必 要 再 劃 分 成 次 網 路 (subnet)。  

欲 設 置 次 網 路 ， 就 必 須 有 次 網 路 的 編 號 ， 換 言 之 ， 原 本 IP 位 址 所 表 達 的 

[network#, host#] 資 訊 即 須 變 換 成 [network#, subnet#, host#] 形 式 ， 而 為 了 在 原 本 的 

網 路 號 碼 之 下 再 獲 得次 網 路 號 碼 ， 就 必 須 犧 牲 主 機 號 碼 的 些 許 位 元 作 為 

次 網 路 號 碼 的 位 元 ， 至 於 犧 牲 的 位 元 數 量 須 由 次 網 路 數 量 決 定 ， 挪 做 次 

網 路 號 碼 的 位 元 越 多 ， 剩 餘 主 機 號 碼 的 位 元 就 越 少 ， 則 每 個 次 網 路 所 能 

容 納 的 主 機 數 量 即 相 對 減 少 。  

圖 13.12 、 次 網 路 號 碼  

 

至 於 如 何 由 主 機 號 碼 位 元 挪 出 次 網 路 號 碼 位 元 ? 實 際 的 作 法 是 將 網 路 遮 罩 

的 1 的 範 圍 由 網 路 號 碼 位 元 延 伸 至 主 機 號 碼 的 高 位 元 ， 例 如 ， 若 欲 將 一 個 

B 級 網 路 劃 分 成 8 個次 網 路 ， 則 須 由 主 機 號 碼 位 元 挪 出 3 個 位 元 作 為 次 網 路 

號 碼 位 元 ， 由 IP 的 運 算 習 慣 ， 我 們 可 將 預 設 的 B 級 網 路 遮 罩 255.255.0.0 延 伸 

成 255.255.224.0 ， 以 二 進 位 表 示 即 為  

    11111111.11111111.11100000.00000000 

其 中 ， 第 三 個 位 元 組 左 側 的 3 個 位 元 即 對 應 至 次 網 路 號 碼 位 元 ， 此 網 路 遮 

罩 可 將 任 一 B 級 網 路 位 址 劃 分 成 八 個 次 網 路 位 址 ， 即  

    x.y.0.0     x.y.32.0    x.y.64.0    x.y.96.0 

    x.y.128.0   x.y.160.0   x.y.192.0   x.y.224.0 

其 中 的 x.y 為 原 本 的 網 路 號 碼 部 份 ， 每 個 次 網 路 可 提 供 2^13 個 主 機 號 碼 ， 

其 中 ， 0 已 保 留 ， 31 為 該 次 網 路 的 廣 播位 址 ， 所 以 實 際 上 有 2^13 - 2 個 主 機 

號 碼 可 用 。  

變 動 網 路 遮 罩 對 於 IP 的 影 響 只 在 於 由 IP 位 址 計 算 得 的 網 路 號 碼 ， 當 我 們 

將 網 路 遮 罩 延 伸 至 主 機 號 碼 位 元 時 ， 對 於 IP 只 是 網 路 號 碼 的 位 元 數 目 增 
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加 而 已 ， 只 要 同 一 個 網 路 內 的 所 有 主 機 皆 使 用 相 同 的 網 路 遮 罩 ， 即 不 會 

影 響 IP 對 於 資 料 片 的 遞 送 ， 換 言 之 ， 網 路 遮 罩 的 引 入 令 IP 位 址 的 使 用 變 

得 更 有 彈 性 。  

次 網 路 的 設 置 尚 可 解 決 不 同 網 路 類 型 之 並 存 以 及 長 距 離 或 主 機 數 量 過 多 

的 問 題 ， 例 如 ， 透 過 次 網 路 的 設 置 ， 不 同 種 類 的 網 路 即 可 擁 有 自 己 的 次 

網 路 位 址 ， 再 透 過 IP 選 徑 器 即 可 連 接 這 些 次 網 路 ， 而 主 機 數 量 過 多 的 區 

域 網 路 也 可 使 用 次 網 路 技 巧 將 之 打 散 成 數 個 小 網 路 ， 以 減 少 主 機 間 封 包 

碰 撞 頻 率 過 高 、 導 致 網 路 傳 輸 率 下 降 的 問 題 。 

 
 
 
 
13.3.1 、 網際協定 (IP)  

IP (Internet Protocol) 是 網 際 網 路 層 最 主 要 的 協 定 ， 它 也 是 整 個 TCP/IP 協 定 堆 疊 

的 靈 魂 ， 其 它 協 定 都 得 靠 IP 傳 輸 資 料， 無 論 資 料 的 最 終 目 的 為 何 ， 所 有 流 

進 流 出 的 資 料 皆 會 經 過 IP ， 其 功 能 包 括  

     ‧ 於網路存取層及端對端傳輸層之間搬移資料 

     ‧ 進行資料片 (datagram) 的拆解與重組 

     ‧ 將資料片傳送至目標主機，含位在它網的主機 

資 料 片 (datagram) 是 TCP/IP 最 小 的 資 料 傳 輸 單 位 。  

在 連 線 技 術 上 ， IP 具 有 下 列 特 性  

‧ IP 是 非 連 線 導 向 (connectionless) 的 ， 意 即 ， IP 是 直 接 將 封 包 傳 至 目 標 ， 並 

無 事 前 的 握 手 (handshake) 程 序 。  

‧ IP 無 錯 誤 偵 測 動 作 ， 透 過 IP 傳 送 資 料 的 協 定 可 視 需 要 自 行 偵 測 傳 輸 時 

可 能 發 生 的 錯 誤 。  

‧ 資 料 片 彼 此 間 的 次 序 經 傳 送 至 對 方 時 有 可 能 和 原 來 的 不 同 ， 例 如 若 資 

料 片 通 過 動 態 選 徑 區 段 時 ， 不 同 的 資 料 片 可 能 流 經 不 同 的 路 徑 ， 此 時 即 

可 能 發 生 先 來 後 到 的 情 形 。  

‧ 相 同 資 料 片 可 能 被 重 複 發 送 ， 而 IP 不 做 此 類 偵 測 ， 重 複 發 送 的 情 形 可 

能 發 生 在 發 送 端 的 上 層 協 定 在 逾 時 未 收 到 接 收 端 的 認 可 回 應 ( 中 途 遺 

失 ?)， 再 次 透 過 IP 發 送 同 一個 資 料 片 ， 而 實 際 上 ， 接 收 端 在 收 到 第 一 個 資 

料 片 時 已 回 應 過 ( 對 方 沒 收 到 ?)， 結 果 又 再 次 收 到 同 樣 的 資 料 片 。  

‧ IP 不 驗 證 目 標 主 機 是 否 確 實 收 到 正 確 的 資 料 。  

以 上 幾 點 似 乎 意 味 著 IP 不 可 被 信 賴 ， 實 際 上 也 並 非 如 此 ， 特 別 是 在 目 前 

通 訊 品 質 普 遍 良 好 的 網 路 環 境 ， 並 且 ， 若 真 正 需 要 做 到 零 錯 誤 的 資 料 傳 

輸 ， 也 可 在 其 上 層 協 定 進 行 ， TCP 即 是 個 例 子 。  
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圖 13.13 、 資 料 片 (datagram) 結 構  

 

在 資 料 片 ( 圖 13.13 ) 的 目 標 辨 識 上 ， IP 使 用 IP 位 址 及 協 定 號 碼 ， 資 料 片 是 

Internet 最 基 本 的 傳 輸 單 位 ， 它 包 含 一 組 IP 附 加 的 表 頭 及 資 料 本 身 ， 表 頭 中 

內 含 該 資 料 片 的 來 源 位 址 、 目 標 位 址 、 及 目 標 協 定 號 碼 ， 若 該 資 料 片 是 

往 外 的 ， 則 IP 會 根 據 目 標 主 機 的 IP 位 址 、 配 合 其 選 徑 機 制 ( 13.3.1.0 節 ) 將 該 

資 料 片 送 至 選 徑 器 (router) 或 目 標 主 機 ， 若 該 資 料 片 由 外 往 內 的 ， IP 會 根 據 

其 表 頭 登 記 的 協 定 號 碼 將 已 剝 去 IP 表 頭 的 資 料 區 塊 轉 交 指 定 協 定 ( 如 TCP 

或 UDP) 處 理 。  

端 對 端 傳 輸 層 的 每 個 協 定 皆 有 個 協 定 號 碼 (protocol number) ， 方 便 IP 傳 遞 資 料 

時 辨 識 ， 有 許 多 號 碼 已 配 置 予 著 名 ( well-known) 協 定 ， 也 就 是 被 廣 泛 使 用 、 

已 成 為 標 準 的 協 定 ， 例 如 TCP 的 協 定 號 碼 是 6 、 UDP 的 是 17 ， 其 它 著 名 協 

定 的號 碼 可 參 考 表 13.14 。  

表 13.14 、 著 名 協 定 號 碼 ( 節 錄 )  

協 定 名 稱 協 定 號 碼 協 定 全 名  

IP  0  Internet Protocol  

ICMP  1  Internet Control Message Protocol 

IGMP  2  Internet Group Multicast Protocol 

GGP  3  Gateway-Gateway Protocol  

TCP  6  Transmission Control Protocol  

PUP  12  PARC Universal Packet Protocol 

UDP  17  User Datagram Protocol  

由 於 IP 底 下 的 網 路 存 取 層 協 定 可 批 次 承 載 的 資 料 塊 長 度 視 下 層 協 定 而 定 

( 如 Ethernet 、 SLIP 、 PPP)， IP 須 將 上 層 協 定 遞 交 給 它 的 過 大 的 資 料 塊 切 割 成 

其 下 層 協 定 所 能 接 受 的 尺 吋 ， 之 後 再 一 塊 塊 傳 送 出 ， 而 在 接 收 端 的 IP 則 

負 責 將 被 切 割 的 資 料 片 收 集 成 原 先 的 完 整 一 塊 之 後 再 遞 交 其 上 層 協 定 處 

理 。  
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13.3.1.0 、 IP 選徑機制 (Routing)  

在 TCP/IP 協 定 堆 疊 模 型 中 ， 由 最 上 層 應 用 程 式 發 出 的 資 料經 過 其 間 許 多 協 

定 的 處 理 ， 最 後 一 定 會 由 IP 經 手 、 傳 送 至 目 標 主 機 ， 當 資 料 抵 達 IP 層 時 

已 成 為 資 料 片 (datagram) 形 式 ， 其 表 頭 含 有 來 源 及 目 標 的 IP 位 址 ， 目 標 主 機 

可 能 就 在 同 一 段 網 路 上 ， 也 可 能 遠 在 天 邊 ， IP 如 何 將 資 料 片 送 抵 目 標 主 

機 ?  

通 常 ， 區 域 網 路 本 身 是 自 給 自 足 的 ， 在 同 一 段 網 路 中 ， 主 機 與 主 機 間 無 

須 借 助 選 徑 (routing) 即 可 通 訊 ， 一 般 以 廣播 (broadcast) 方 式 通 訊 ， 傳 送 主 機 將 

它 的 封 包 丟 上 網 路 ， 同 一 段 網 路 上 的 所 有 主 機 在 收 到 該 封 包 時 會 先 檢 查 

封 包 表 頭 的 目 標 位 址 是 否 與 自 己 的 位 址 相 符 ， 若 是 ， 就 收 下 該 封 包 ， 否 

則 忽 略 它 。  

廣 域 網 路 間 則 無 法 靠 廣 播 之 類 的 方 式 傳 送 封 包 ， 若 每 部 主 機 都 廣 播 ， 則 

整 個 網 路 將 被 廣 播 的 封 包 所 佔 滿 ， 因 此 ， 網 路 間 須 設 置 一 至 數 部 對 外 的 

閘 道 器 (gateway) 或 選 徑 器 (router)， 這 種 機 器 負 責 區 域 網 路 對 外 的 所 有 通 訊 ， 

它 們 卡 在 網 路 之 間 ， 只 讓 必 要 的 封 包 通 過 它 們 ， 遮 住 其 它 不 須 跨 網 的 封 

包 。  

對 IP 而 言 ， 一 旦 目 標 主 機 的 IP 位 址 確 定 了 ， 則 選 徑 的 工 作 幾 乎 是 件 極 容 

易 的 事 情 ， 由 於 Internet 是 網 路 導 向 的 ， 因 此 ， 當 IP 發 現  

‧ 若 目 標 位 址 的 網 路 號 碼 與 來 源 的 網 路 號 碼 相 同 ， 此 表 示 通 訊 在 當 地 網 

路 進 行 ， 不 須 選 徑 ， 直 接 將 封 包 送 出 ， 例 如 採 廣 播 方 式 。  

‧ 若 目 標 位 址 的 網 路 號 碼 與 來 源 的 網 路 號 碼 不 同 ， 此 表 示 通 訊 須 跨 網 進 

行 ， 這 時 須 將 封 包 交 由 當 地 選 徑 器 代 送 。  

當 來 源 主 機 的 IP 將 資 料 片 託 予 當 地 選 徑 器 時 ， 該 選 徑 器 將 根 據 目 標 位 址 

的 網 路 號 碼 選 擇 與 該 網 連 接 、 且 最 恰 當 的 另 一 網 的 選 徑 器 ， 將 資 料 片 交 

由 該 選 徑 器 再 代 為 遞 送 ， 如 此 這 般 ， 資 料 將 在 由 不 同 網 路 間 的 選 徑 器 連 

成 的 路 線 上 旅 行 ， 直 到 抵 達 目 標 網 路 時 ， 目 標 網 的 選 徑 器 即 直 接 將 資 料 

片 送 至 該 網 的 目 標 主 機 。  

另 外 ， 選 徑 器 所 連 接 的 各 個 網 路 可 能 採 不 同 的 傳 輸 介 質 ， 因 此 ， 當 資 料 

片 由 一 網 遞 送 至 另 一 網 之 前 ， 若 其 長 度 超 過 傳 輸 介 質 能 負 荷 的 最 大 量 

時 ， IP 尚 得 負 責 將 資 料 片 拆 解 成 較 小 的 資 料 片 ， 至 於 接 收 主 機 的 IP 則 負 

責 將 這 些 小 的 資 料 片 重 組 成 原 來 的 尺 吋 。  

IP 看 似 無 遠 弗 屆 、 可 即 時 通 達 Internet 的 每 個 角 落 ， 但 對 於 不 採 TCP/IP 的 網 

路 ( 如 BITNET 、 Fidonet)， IP 的 觸 角 就 到 不 了 了 ， 這 時 ， 網 際 間 的 資 訊 即 須 透 

過 閘 道 器 (gateway) 遞 送， IP 可 將 資 料 交 給 適 當 的 閘 道 器 ， 再 由 閘 道 器 將 資 

料 轉 換 為 另 一 網 可 接 受 的 格 式 之 後 、 送 進 目 標 網 路 。  
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圖 13.15 、 IP 選 徑 機 制 展 示  

 

接 著 我 們 舉 個 IP 選 徑 實 例 ， 圖 13.15 中 有 三 個 網 路 ， 分 別 是 α 、 β 、 及 

γ ， 我 們 以 [network#, host#] 表 達 主 機 的 位 址 ， 在 網 路 α ， 假 設 其 中 的 [100, 3] 

送出 封 包 給 [100, 1]， 來 源 與 目 標 的 網 路 號 碼 都 是 100 ， 所 以 [100, 3] 的 IP 在 網 

路 α 廣 播 封 包 ， [100, 1] 立 即 收 到 該 封 包 ， 這 是 不 須 選 徑 器 的 情 形 。  

若 [100, 3] 送 出 封 包 給 [500, 1]， 來 源 與 目 標 的 網 路 號 碼 不 同 ， 所 以 [100, 3] 的 IP 

在 網 路 上 廣 播 、 將 封 包 交 給 當 地 的 選 徑 器 A 代 為 遞 送 ， A 的 唯 一 出 口 的 

[200, 2] 介 面 ， 所 以 它直 接 將 封 包 送 至 β 網 的 選 徑 器 B ， B 發 現 ， 封 包 的 目 

標 網路 號 碼 非 當 地 β 網 的 ， 它 還 發 現 ， 由 [300, 2] 介 面 可 將 封 包 送 至 目 標 網 

路 ， 所 以 它 由 此 介 面 將 封 包 送 至 γ 網 的 選 徑 器 R ， R 發 現 收 到 的 封 包 的 目 

標 網 路 是 自 己 的 ， R 即 以 廣 播 方 式 由 其 [500, 2] 介 面 將 封 包 交 給 當 地 的 目 標 

主 機 。  

 
 
 
13.3.2 、 網際控制訊息協定 (ICMP)  

ICMP 是 與 IP 模 組 整 合 在 一 起 的 控 制 訊 息 協 定 ， 它 透 過 IP 收 發 ICMP 訊 息 ， 

ICMP 被 用 於 報 告 在 傳 輸 資 料 片 (datagram) 的 過 程 中 發 生 的 各 種 狀 況 ， 包 括 資 

料 片 的 目 標 不 存 在 、 遞 送 路 徑 不 正 確 等 訊 息 ， 也 可 透 過 ICMP 測 試 主 機 之 

間 的 連 接 是 否 中 斷 ， 甚 至 利 用 ICMP 控 制 特 定 主 機 的 資 料 片 流 出 量 。  

與 IP 的 上 層 協 定 相 似 ， ICMP 既 然 透 過 IP 收 發 控 制 訊 息 ， 其 訊 息 在 經 IP 傳 送 

前 ， 自 然 也 被 裹 上 一 層 IP 表 頭 ， ICMP 不 做 錯 誤 偵 測 ， 因 此 它 與 IP 同 樣 不 

可 完 全 被 信 賴 ， ICMP 訊 息 內 含 錯 誤 報 告 或 回 應 ， 其 訊 息 種 類 有 許 多 ， 每 

種 訊 息 的 結 構 不 盡 相 同 ， 主 要 結 構 有 6 種 ， 共 同 的 部 份 為 其 前 導 的 三 個 欄 

位 － 訊 息 型 別 (Type)、 訊 息 代 碼 (Code)、 及 核 對 合 (checksum)， 後 續 部 份 則 視 訊 

息 型 別 而 有 不 同 。  
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圖 13.16 、 ICMP 主 要 6 種 控 制 訊 息 之 格 式  

 

訊 息 型 別 (Type) 記 錄 了 該 訊 息 的 種 類 ( 圖 13.16 )， 例 如 目 標 不 可 觸 及 (Type 3)， 

訊 息 代 碼 (Code) 則 記 錄 了 更進 一 步 的 細 節 ， 以 目 標 不 可 觸 及 為 例 ， 訊 息 代 

碼 則 進 一 步 指 出 是 網 路 、 主 機 、 協 定 、 或 是 目 標 埠 不 可 觸 及 ， 有 數 個 訊 

息 型 別 是 成 對 出 現 的 ， 一 個 訊 息 由 一 方 主 動 發 出 ， 屬 於 要 求 (request) 訊 

息 ， 另 一 個 訊 息 由 被 要 求 端 被 動 回覆 ， 屬 回 應 (reply) 訊 息 ， Type 8 和 0 、 13 

和 14 、 15 和 16 、 17 和 18 即 屬 於 這 樣 的 配 對 ， 底 下 即 針 對 幾 個 主 要 的 訊 息 

進 一 步 說 明 :  

表 13.17 、 ICMP 訊 息 型 別 (Type) 一 覽  

型 別 描 述  

0  Echo Reply  

3  Destination Unreachable  

4  Source Quench  

5  Redirect  

8  Echo  

11  Time Exceeded  

12  Parameter Problem  

13  Timestamp  

14  Timestamp Reply  

15  Information Request ( 已 停 用 ) 

16  Information Reply ( 已 停 用 )  

17  Address Mask Request  
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18  Address Mask Reply  

‧ 目 標 不 可 觸 及 訊 息 (Type 3 、 Destination Unreachable)  

傳 送 IP 資 料 片 (datagram) 的 過 程 中 ， 若 任 一 主 機 發 現 無 法 繼 續 將 資 料 片 遞 送 

至 下 個 目 標 ， 該 主 機 會 利 用 ICMP 向 資 料 片 的 發 源 主 機 發 出 這 樣 的 訊 息 ， 

此 訊 息 的 型 別 (Type) 為 3 ， 其 訊 息 代 碼 (Code) 欄 則 內 含 不 可 觸 及 的 目 標 種 類 

( 表 13.18 )。  

選 徑 器 (router) 在 遞 送 IP 資 料 片 時 會 取 資 料 片 的 目 標 位 址 與 它 的 選 徑 表 

(routing table) 做 一 查 照 ， 若 發 現 目 標 位 址 不在 它 的 遞 送 範 圍 、 或 因 其 它 理 由 

無 法 遞 送 時 ， 則 較 可 能 發 出 代 碼 為 0 、 1 、 4 、 或 5 的 訊 息 。  

若 資 料 片 已 抵 達 目 標 主 機 的 IP 、 甚 至 更 上 層 協 定 ， 但 無 法 送 至 對 應 的 協 

定 ( 經 由 Protocol)、 或 服 務 ( 經 由 Port)， 則 該 主 機 即 可 能 發 出 代 碼 為 2 或 3 的 訊 

息 。  

表 13.18 、 ICMP 目 標 不 可 觸 及 之 訊 息 代 碼 (Code)  

代 碼 描 述  

0  Net Unreachable  

1  Host Unreachable  

2  Protocol Unreachable  

3  Port Unreachable  

4  Fragmentaion Needed and DF Set

5  Source Route Failed  

‧ 重 導 遞 送 路 徑 (Type 5 、 Redirect)  

一 般 用 戶 對 於 選 徑 器 的 概 念 及 設 置 可 能 不 若 網 路 管 理 員 來 的 敏 感 ， 若 同 

一 段 區 域 網 路 上 存 在 兩 部 或 更 多 部 選 徑 器 ， 則 可 能 發 生 與 網 外 的 某 部 主 

機 連 線 時 ， 經 由 選 徑 器 A 遞 送 資 料 片 的 效 率 會 較 由 用 戶 預 先 指 定 的 選 徑 

器 B 的 效率 為 優 ， 此 時 ， 當 主 機 的 IP 將 資 料 片 交 由 選 徑 器 B 遞 送 時 ， 此 選 

徑 器 即 可 能 發 出 重 導 遞 送 路 徑 訊 息 告 知 來 源 主 機 將 資 料 片 轉 交 由 另 一 部 

選 徑 器 遞 送 ， 意 即 ， 將 資 料 片 的 遞 送 路 徑 重 導 至 較 佳 的 路 徑 。  

‧ 主 機 輸 出 量 控 制 (Type 4 、 Source Quench)  

此 訊 息 用 在 抑 制 特 定 主 機 的 資 料 片 輸 出 流 量 ， 當 任 一 主 機 ( 可 能 是 選 徑 器 

或 普 通 主 機 ) 感 覺 來 源 主 機 送 出 資 料 片的 速 度 過 快 時 ， 會 利 用 ICMP 送 出 此 

訊 息 要 求 來 源 主 機 降 緩 送 出 資 料 片 的 速 率 。  

‧ 探 索 遠 端 主 機  
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在 Internet ， 與 遠 方 主 機 的 連 接 隨 時 都 有 可 能 中 止 ， 一 般 是 利 用 ping 或 

traceroute 之 類 的 工 具 來 檢 查 點 與 點 之 間 的 導通 狀 況 ， 以 ping 為 例 ， 它 即 利 用 

了 ICMP 的 回 音 訊 息 (Type 8) 向 目 標 主 機 發 出 回 音 要 求 ， 若 目 標 主 機 確 有 收 

到 ， 即 會 發 出 回 音 回 應 訊 息 (Type 0)， 要 求 主 方 若 到 回 應 ， 即 知 道 雙 方 之 間 

的 連 接 是 正 常 的 ， 順 便 也 可 計 算 這 些 訊 息 一 來 一 返 之 際 所 花 的 時 間 ， 多 

進 行 數 次 這 樣 的 偵 測 、 並 將 所 得 的 時 間 值 加 以 平 均 之 後 的 數 值 也 可 做 為 

雙 方 之 間 傳 輸 效 率 的 評 估 。  

以 上 是 ICMP 主 要 訊 息 的 說 明 ， 其 它 訊 息 在 網 管 上 可 能 不 若 前 者 來 得 重 

要 ， 有 興 趣 的 讀 者 可 查 閱 進 階 書 籍 及 RFC 文件 。  

 
 
 
13.3.3 、 位址解析協定 ARP 與 RARP  

TCP/IP 利 用 IP 位 址 定 址 ， 其 下 層 的 通 訊 介 面 也 有 自 己 的 定址 方 式 ， 其 位 址 

稱 作 物 理 或 硬 體 位 址 ， 例 如 ， Ethernet 的 hh.hh.hh.hh.hh.hh ， 通 訊 介 面 並 不 認 得 

IP 位 址 ， 須 將 它 映 射 成 當 地 網 路 的 硬 體 位 址 ， 所 以 ， 在 通 訊 介 面 及 IP 之 

間 須 存 在 一 機 制 進 行 位 址 的 映 射 。  

負 責 將 IP 位 址 映 射 為 硬 體 位 址 的 是 位 址 解 析 協 定 (ARP)， ARP 會 在 系 統 內 動 

態 維 護 一 份 IP 位 址 與 硬 體 位 址 的 對 照 表， 當 ARP 被 要 求 進 行 映 射 時 ， 它 先 

檢 查 其 對 照 表 ， 若 於 其中 發 現 要 求 的 IP 位 址 ， 則 傳 回 對 應 的 硬 體 位 址 ， 否 

則 ， ARP 會 在 當 地 區 域 網 路 廣 播 內 含 欲 映 射 的 IP 位 址 封 包 ， 當地 網 路 的 所 

有 主 機 皆 會 收 到 該 封 包 ， 若 其 中 的 一 部 發 現 該 封 包 上 的 IP 位 址 和 自 己 吻 

合 ， 則 會 回 應 另 一 個 內 含 它 的 硬 體 位 址 的 封 包 ， 發 問 的 ARP 收 到 後 ， 除 了 

將 對 應 的 硬體 位 址 傳 回 要 求 者 外 ， 也 將 它 擺 在 自 己 的 動 態 對 照 表 。  

系 統 有 時 也 須 將 硬 體 位 址 映 射 成 IP 位 址 ， 這 時 ， 位 址 反 解 析 協 定 (RARP) 即 

派 上 用 場 ， 常 見 的 情 形 是 在 未 裝 設 磁 碟機 的 工 作 站 ， 這 類 系 統 僅 安 裝 網 

路 介 面 ， 在 初 開 機 時 ， 它 們 得 透 過 網 路 介 面 發 出 RARP 廣 播 封 包 ， 向 伺 服 

主 機 詢 問 自 己 的 IP 位 址 。  

 
 
 
13.4.0 、 傳輸控制協定 (TCP)  

TCP (Transmission Control Protocol) 是 端 對 端 傳 輸 層 內 最 重 要 的 協 定 之 一 ， 另 一 個 

同 級 協 定 是 UDP ( 13.4.1 節 )， 這 兩 個 協 定 負 責 在 程 序 應 用 層 及 網 際 網 路 層 之 

間 搬移 資 料 ， TCP 的 功 能 包 括  

     ‧ 提供連線導向式及可信賴的端對端資料傳輸服務。 

     ‧ 滑動窗式流量控制。 

所 謂 連 線 導 向 (connection-oriented) 係 指 TCP 首 先 利 用 控 制 資 訊 和 對 方 建 立 連 

線 ， 也 就 是 連 線 前 的 握 手 (handshake) 動 作 ， 之 後 再 傳 送 資 料 ， 最 後 還 有 終 

止 連 線 的 動 作 。  
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TCP 採 三 向 式 握 手 (three-way handshake) 建 立 連 線 ， 首 先 ， 由 客 戶 端 向 伺 服 端 發 

出 SYN 訊 息 ， 表 示 要 求 建 立 TCP 連 線 ， 若 伺 服 端 接 受 連 線 ， 則 回 應 

SYN/ACK 訊 息 ， 客 戶 端 收 到 之 後 再 回 應 ACK 訊 息 ， 然 後 即 可 開 始 傳 送 資 

料 。  

圖 13.19 、 TCP 之 三 向 式 握 手 (Three-Way Handshake)  

 

TCP 稱 呼 它 的 資 料 塊 為 資 料 段 ( 圖 13.20 )， 每 個 資 料 段 由 一 TCP 添 加 的 表 頭 

與 實 際 資 料 所 組 成 ， 為 令 傳 送 的 資 料 可 信 賴 ， TCP 運 用 數 種 技 巧 ， 首 先 ， 

為 令資 料 段 之 間 在 傳 送 時 不 至 失 去 原 有 的 次 序 ， TCP 在 其 資 料段 表 頭 內 設 

置 了 序 號 (sequence number)， 接 收 端 TCP 可 依 照 序 號 將 之 重 組 回 原 始 資 料 的 順 

序 。  

TCP 資 料 段 可 承 載 的 最 大 資 料 段 長 度 (MSS) 一 般 預 設 為 1460 位 元 組 ， 當 然 並 

不 一 定 得 採 用 此 值 ， 此 值 的 理 由 在 於 目 前 最 普 遍 的 區 域 網 路 介 質 是 

Ethernet ， 其 最 大 傳 輸 單 元 ( MTU) 為 1500 位 元 組 ， 將 此 值 減 去 標 準 的 IP 表 頭 

(20 位 元 組 ) 及 TCP 表 頭 (20 位 元 組 ) 的 長 度 即 得 到 1460 ， 較 正 確 的 計 算 方 式 是 

將 當 地 的 傳 輸 介 質 的 MTU - 40 方 可 獲 得 正 確 的 MSS 值， MSS 的 值 若 過 大 ， 則 

在 IP 時 段 即 得 拆 卸 成 數 個 更 小 的 封包 ， 增 加 更 多 額 外 的 IP 表 頭 ， MSS 的 值 

若 過 小 ， 同 樣 長 度的 資 料 即 得 分 更 多 批 傳 送 ， 同 樣 也 會 增 加 TCP 的 表 頭 數 

量。  

圖 13.20 、 TCP 資 料 段 (Segment) 結 構  

 

當 接 收 端 收 到 一 段 資 料 即 會 回 應 一 個 認 可 (ACK) 訊 息 ， 其 中 包 含 一 所 收 到 

資 料 段 之 序 號 + 1 的 認 可 號 碼 ( acknowledgement number)， TCP 在 回 應 認 可 訊 息 時 

還 使 用 一 挾 帶 (piggy backing) 技 巧 將 認 可 訊 息 附 帶 在 可 能 有 的 資 料 段 中 一併 

傳 給 對 方 ， 如 此 可 降 低 單 獨 的 認 可 訊 息 對 網 路 頻 寬 的 耗 費 。  

TCP 另 一 個 確 保 資 料 正 確 傳 輸 的 技 巧 是 正 向 認 可 與 重 傳 ( PAR) 機 制 ， 發 送 

端 若 於 指 定 時 段 內 未 收 到 另 一 端 對 於 已 送 出 資 料 段 的 認 可 訊 息 時 ， 會 重 

新 送 出 相 同 的 資 料 段 ， TCP 將 重 複 嘗 試 數 次 ， 直 到 對 方 回 應 認 可 訊 息 之 後 
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再 送 出下 個 資 料 段 ， 若 重 複 嘗 試 失 敗 ， 則 TCP 將 通 知 應 用 層 " ; 失 去 連 線 " 

這 類 的 訊 息 。  

TCP 也 採 核 對 合 (checksum) 計 算 資 料 段 的 正 確 性 ， 該 核 對 合 位 於 資 料 段 的 表 

頭 ， 當 TCP 收 到 資 料 段 時 ， 會 將 它 所 計 算的 合 與 表 頭 的 核 對 合 相 比 對 ， 若 

相 同 ， 則 送 出 認 可 訊 息 ， 表 示 接 收 無 誤 ， 否 則 忽 略 該 資 料 段 ， 在 一 小 段 

等 待 之 後 ， 對 方 會 再 次 送 來 同 一 個 資 料 段 。  

在 滑 動 窗 式 (sliding window) 流 量 控 制 方 面 ， TCP 的 考 量 是 ， 由 於 每 個 資 料 段 

在 被 送 出 之 後 不 會 立 即 抵 達 目 標 ， 而 是 會 有 一 段 時 間 的 旅 行 ， 為 避 免 因 

等 待 接 收 端 的 認 可 訊 息 所 造 成 的 閒 置 ， 發 送 端 可 在 未 收 到 前 一 個 資 料 段 

的 認 可 訊 息 的 情 況 下 持 續 發 送 數 個 資 料 段 ， 此 處 的 數 個 即 是 所 謂 的 滑 動 

窗 長 度 。  

以 圖 13.21 為 例 ， 其 中 的 號 碼 為 資 料 段 的 序 號 ， 由 圖 可 看 出 ， 發 送 端 已 收 

到 資 料 段 3 、 4 的 認 可 訊 息 ， 換 言 之 ， 接 收 端 已 " 確 實 " 收 到 這 些 資 料 段 ， 

發 送 端 雖 尚 未 收 到 5 、 6 、 7 等 資 料 段 的 認 可 訊 息 ， 但 由 於 尚 未 超 出 滑 動 

窗 的 範圍 (5 ～ 9)， 故 可 繼 續 送 出 資 料 段 ， 直 到 送 出 第 9 個 資 料 段之 後 ， 即 得 

停 下 來 等 待 接 收 端 的 認 可 訊 息 ， 由 於 在 傳 送 過 程 中 ， 發 送 端 隨 時 可 收 到 

接 收 端 的 認 可 ， 故 滑 動 窗 的 起 始 位 置 將 不 斷 地 往 前 移 動 ， 該 名 稱 的 由 來 

即 緣 於 此 。  

圖 13.21 、 TCP 之 滑 動 窗 (Sliding Window)  

 

滑 動 窗 的 長 度 視 網 路 連 線 狀 態 而 定 ， 通 常 可 由 參 數 設 定 之 ， 但 參 數 設 定 

值 僅 作 為 參 考 之 用 ， TCP 尚 會 依 據 實 際 的連 線 品 質 自 動 調 整 滑 動 窗 長 度 。  

易 言 之 ， TCP 的 功 能 在 於 提 供 上 層 各 種 應 用 程 式 一 組 無 錯誤 的 連 線 管 道 ， 

UDP 雖 與 TCP 同 等 級 ， 但 各 有 各 的 使 用 時 機 ， 對 於 資 料 量 較 小 、 且 資 料 的 

正 確 性 不 是 很 重 要 的 情 況 可 考 慮 使 用 UDP ( 如 RIP 、 DNS)， 而 在 資 料 的 正 確 

性 要 求 較 嚴 格 的 狀 況 下 ( 如 TELNET 、 FTP)， TCP 即 是 較 佳 的 選 擇 。  

 
 
 
13.4.1 、 用戶資料片協定 (UDP)  

UDP (User Datagram Protocol) 和 TCP 屬 於 同 等 級 的 協 定 ， 它 們 的 功 能 也 相 仿 ， 只 

是 和 TCP 相 較 下 ， UDP 提 供 較 高 速 、 但 不 可 信 賴 、 非 連 線 導 向 的 資 料 傳 輸 

服 務 ， 意 即 ， 它 既 不 事 先 與 對 方 建 立 連 線 ( 握 手 )， 也 不 偵 測 傳 輸 過 程 可 能 

引 入 的 錯 誤 。  
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UDP 稱 呼 它 的 資 料 為 訊 息 (message)， 訊 息 表 頭 較 TCP 的 小 ， 且 UDP 無 煩 瑣 的 

握 手 、 認 可 、 重 送 等 動 作 ， 故 在 同 一 網 路環 境 下 ， 其 效 率 較 TCP 為 高 。  

圖 13.22 、 UDP 之 訊 息 (Message) 結 構  

 

由 於 UDP 不 可 信 賴 的 特 性 ， 對 於 資 料 量 較 小 、 且 資 料 的 正確 性 不 是 很 重 

要 、 或 是 其 上 層 應 用 程 序 可 自 行 驗 證 資 料 正 確 性 的 情 況 下 可 考 慮 使 用 UDP 

( 例 如 RIP 、 DNS)， 其 它 情 況 則 須 使 用 TCP 。  

 
 
 
13.5.0 、 應用層服務  

應 用 層 的 程 序 通 常 扮 演 著 人 機 介 面 的 角 色 ， 也 是 整 個 TCP/IP 協 定 堆 疊 中 、 

最 接 近 人 類 用 戶 的 一 層 ， 常 見 的 Telnet 、 FTP 、 電 子 信 件 等 服 務 皆 屬 於 此 

層 。  

TCP/IP 的 大 部 份 應 用 皆 是 主 從 模 式 的 服 膺 者 ， 意 即 ， 一 種分 散 式 服 務 架 

構 ， 位 在 網 路 的 一 端 扮 演 客 人 ， 專 門 取 得 服 務 ， 另 一 端 扮 演 主 人 ， 專 門 

提 供 服 務 ， 且 客 戶 扮 演 主 動 角 色 ， 主 動 提 出 連 線 要 求 、 主 動 發 出 命 令 、 

主 動 結 束 連 線 ， 這 也 是 伺 服 器 之 所 以 取 名 伺 服 的 主 因 ， " 伺 " 也 者 ， " 等 待 

" 之 意 。  

在 技 術 上 ， 應 用 層 的 伺 服 程 序 隨 時 監 聽 TCP 或 UPD 特 定 埠 是 否 有 來 自 客 戶 

端 的 要 求 送 抵 ， 例 如 ， SMTP 伺 服 器 程 式 將 一 直 監 聽 埠 25 是 否 有 連 線 要 

求 ， 若 有 ， 即 建 立 連 線 ， 然 後 根 據 客 戶 端 的 要 求 提 供 對 應 的 服 務 。  

客 戶 程 序 可 透 過 TCP 或 UDP 與 伺 服 程 序 建 立 連 線 ， 在 佔 多 數 的 連 線 導 向 式 

應 用 上 ， 一 旦 TCP 的 三 向 式 連 線 建 立 完 成， 服 務 端 即 會 回 應 一 個 初 始 化 訊 

息 ， 然 後 等 待 客 戶 端 送 來 命 令 ， 當 服 務 結 束 時 ， 客 戶 端 會 送 出 一 個 終 止 

命 令 ， 並 等 待 服 務 端 的 回 應 ， 之 後 關 閉 TCP 連 線 ， 通 常 在 雙 方 之間 傳 達 的 

命 令 與 回 應 皆 是 文 字 列 型 態 ( 以 CR/LF 結 束 )， 其 中 的 字 元 則 採 NVT ASCII 字 

元 集 。  

NVT ASCII 是 ASCII 的 美 國 版 變 體 ， 它 是 種 每 個 字 元 長 7 個 位 元 的 字 元 集 ， 當 

傳 送 時 ， 發 送 端 會 先 清 除 字 元 的 最 高 位 元 ， 接 收 端 則 忽 略 該 位 元 ， 這 也 

是 為 何 8 位 元 的 中 文 信 件 無 法 順 利 於 Internet 傳 送 的 主 因 ， NVT ASCII 字 元 集 

將 所 有字 元 分 成 三 類  

     ‧ 控制碼      其值介於 0 至 31 

     ‧ 圖形碼      其值介於 32 至 126 

     ‧ 未定義的碼  其值介於 127 至 255 
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NVT ASCII 的 規 格 中 ， 每 一 列 皆 以 一 組 CR/LF 結 束 ， 若 僅 欲 表達 單 一 的 CR 或 

LF ， 則 在 CR 或 LF 之 後 須 伴 隨 一 個 NUL (ASCII 0 )。  

應 用 程 序 使 用 的 命 令 內 含 一 個 關 鍵 字 與 伴 隨 其 後 的 零 或 數 個 引 數 ， 引 數 

之 間 以 空 白 字 元 隔 開 ， 回 應 則 包 含 一 組 結 果 指 示 符 號 ( 或 稱 回 應 碼 ) 及 一 

些 文 字 資 訊 ， 這 些 文 字在 人 類 看 來 非 常 直 覺 的 ， 我 們 可 由 這 樣 的 訊 息 清 

楚 觀 察 到 整 個 對 談 的 流 程 。  

圖 13.23 是 個 SMTP 交 談 樣 本 ， 其 中 ， S: 代 表 服 務 端 ， C: 代 表 客 戶 端 ， 其 中 

可 看 出 ， 一 開 始 ， 伺 服 端 監 聽 著 埠 25 ， 接 著 ， 某 客 戶 端 向 該 SMTP 伺 服 端 

發 出 連 線 要 求 ， 然 後 雙 方 建 立 連 線 ， 連 線 初 建 立 時 ， 雙 方 先 向 對 方 打 聲 

招 呼 以 確 定 對 方 身 份 ， 接 著 ， 由 客 戶 端 發 出 寄 信 要 求 ， 在 服 務 過 後 ， 即 

由 客 戶 端 主 動 發 出 結 束 連 線 要 求 ， 此 交 談 過 程 已 經 過 筆 者 簡 化 ， 實 際 的 

交 談 內 容 會 較 此 處 的 樣 本 還 複 雜 些 。  

圖 13.23 、 SMTP 主 從 對 話 樣 本  

 
 
 
 
13.5.1 、 埠號碼 (Port Number)  

在 應 用 層 的 每 種 服 務 皆 有 個 唯 一 的 埠 號 碼 ， 例 如 TELNET 的埠 號 碼 是 23 、 

FTP 的 是 21 ， 當 TCP 或 UDP 由 IP 收 到 資 料 後 ， 會 根 據 表 頭 的 埠 號 碼 將 資 料 轉 

交 對 應 的 程 序 處 理 ， 須 注 意 的 是 ， TCP 及 UDP 的 應 用 程 序 可 分 配 到 相 同 的 

埠 號 碼 ， 必 須 配 合 埠 號 碼 及 傳 輸 協 定 種 類 才 可 決 定 資 料 所 對 應 的 程 序 。  

許 多 埠 號 碼 已 保 留 予 一 些 著 名 (well-known) 的 網 路 服 務 之 用， 如 TELNET 、 

FTP 、 SMTP 、 DNS 此 類 服 務 皆 是 網 路 上 經 常 用 到 、 且 已 成 為 標 準 的 服 務 ， 
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所 有 著 名 服 務 的 埠 號 碼 皆 記 錄 在 一 份 名 為 已 配 置 號 碼 (Assigned Numbers) 的 

RFC ， 目 前 是 RFC-1700 ， 此 份 文 件 由 IANA 負 責 維 護 ( 13.1 節 )。  

埠 號 碼 0 至 255 已 保 留 給 著 名 服 務 ， 256 至 1023 則 分 配 給 Unix 特 有 的 服 務 ， 僅 

管 當 初 的 分 配 方 式 是 這 樣 的 ， 但 其 中 大 部 份 的 服 務 已 不 再 是 Unix 特 有 的 ， 

後 來 ， IANA 也 已 將著 名 服 務 的 埠 號 碼 擴 展 為 0 至 1023 ， 介 於 1024 至 65535 的 

號 碼 則 未 定 義 ， IANA 並 未 限 定 這 些 埠 的 用 途 ， 主 機 可 自 行 決 定 如 何 配 

置 ， 一 般 是 用 在 動 態 配 置 埠 ， 稍 侯 說 明 。  

由 於 著 名 埠 (well-known port) 的 號 碼 已 標 準 化 ， 故 任 兩 部 主 機 在 建 立 某 個 著 名 

服 務 的 連 線 之 前 即 已 知 道 須 使 用 的 埠 號 碼 ， 如 此 可 簡 化 雙 方 的 連 線 程 

序 ， 例 如 ， 所 有 Internet 的 主 機 皆 統 一 透 過 埠 23 提 供 TELNET 服 務 ， 當 使 用 者 

欲 以 客戶 端 TELNET 程 式 登 入 遠 端 主 機 時 ， 即 不 須 特 別 指 定 埠 號 碼。  

表 13.24 、 著 名 服 務 的 埠 號 碼 ( 節 錄 )  

服 務 名 稱 埠 號 碼 傳 輸 協 定 服 務 名 稱 全 名 ／ 服 務 描 述

tcpmux  1  TCP   

echo  7  UDP   

echo  7  TCP   

systat  11  TCP   

netstat  15  TCP   

ftp-data  20  TCP  File Transfer Protocol (data)  

ftp  21  TCP  File Transfer Protocol  

smtp  25  TCP  Simple Mail Transfer Protocol  

time  37  TCP  Time Server  

time  37  UDP  Time Server  

name  42  UDP  Name Server  

whois  43  TCP  nicname  

domain  53  UDP   

domain  53  TCP   

tftp  69  UDP   

rje  77  TCP   

finger  79  TCP   

link  87  TCP  ttylink  

supdup  95  TCP   

hostname  101  TCP  hostname  

pop-2  109  TCP  Post Office Protocol  

uucp-path  117  TCP   

nntp  119  TCP  Network News Transfer Protocol  
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ntp  123  TCP  Network Time Protocol  

TCP 資 料 段 (segment) 或 UDP 訊 息 (message) 的 表 頭 內 含 兩 個 埠 號碼 ， 其 一 是 來 源 

埠 (source port)， 其 二 是 目 標 埠 (destination port)， 理 論 上 ， 當 TCP 或 UDP 收 到 資 料 

後 ， 只 須 根 據 表 頭 的埠 號 碼 將 資 料 轉 交 對 應 的 應 用 程 序 即 可 ， 並 且 ， 來 

源 程 序 的 埠 號 碼 應 與 目 標 程 序 的 相 同 ， 所 以 雙 方 應 只 須 共 用 同 一 個 埠 號 

碼 ， 但 實 際 上 可 能 遇 到 的 狀 況 是 ， 同 一 個 應 用 程 序 執 行 數 份 的 情 形 ， 例 

如 ， 當 用 戶 同 時 執 行 兩 份 TELNET 程 式 登 入 兩 部 主 機 ， 此 時 ， 光 憑 一 個 埠 

號 碼 無 法 辨識 資 料 是 屬 於 哪 一 份 TELNET 程 序 的 ， 解 決 方 式 是 巧 妙 利 用來 源 

埠 、 目 標 埠 、 及 動 態 配 置 埠 。  

 
 
 
13.5.2 、 動態配置埠  

動 態 配 置 埠 (dynamically allocated port) 是 當 應 用 程 序 須 要 它 們 時 才 由 系 統 動 態 地 

配 置 出 ， 其 埠 號 碼 範 圍 是 1024 至 65535 ， 其 目 的 在 令 同 一 個 TCP/IP 應 用 程 序 

能 同 時 存 在 許 多份 ， 其 運 作 邏 輯 是 ， 客 戶 端 採 動 態 方 式 配 置 埠 號 碼 ， 伺 

服 端 則 直 接 使 用 著 名 埠 號 碼 。  

以 TELNET 為 例 ， 假 設 一 名 位 於 192.72.5.2 的 用 戶 先 執 行 第 一 份 TELNET 程 式 登 

入 主 機 192.72.5.1 ， 此 時 ， 192.72.5.2 為 此 份 TELNET 程 序 動 態 配 置 一 個 埠 編 號 

3001 ， 接 著 ， 該 用 戶 又 執 行 另 一 份 TELNET 登 入 同 一 部 主 機 ， 這 時 ， 該 

TELNET 被 分 配 到 的 埠 號 碼 是 3002 。  

在 第 一 份 連 線 建 立 之 初 ， 雙 方 進 行 三 向 式 握 手 程 序 ( 圖 13.19 )， 192.72.5.1 的 

TCP 收 到 來 自 192.72.5.2 的 SYN 訊 息 ， 其 中 ， 資料 段 表 頭 的 來 源 埠 為 3001 、 目 

標 埠 為 23 ， 由 目 標 埠 ， 192. 72.5.1 知 道 對 方 要 求 TELNET 服 務 。  

在 第 二 份 連 線 建 立 之 初 ， 同 樣 的 ， 192.72.5.1 的 TCP 由 目 標 埠 知 道 對 方 要 求 

TELNET 服 務 ， 但 該 TCP 也 發 現 此 次 連 線 有 別 於 上 次 的 ， 因 為 它 們 的 來 源 埠 

不 同 ， 於 此 例 ， 該 用 戶 建 立 的 兩 組 連 線 可 分 別 表 示 成  

    192.72.5.23001 → 192.72.5.123 

    192.72.5.23002 → 192.72.5.123 

由 此 我 們 也 可 觀 察 出 IP 位 址 與 埠 號 碼 相 結 合 之 後 的 唯 一 性 ， 意 即 ， 一 個 

IP 位 址 與 一 個 埠 號 碼 可 構 成 一 個 插 槽 ( socket)， 一 個 插 槽 即 可 表 達 在 整 個 

Internet 中 唯 一 的 一 個 網路 程 序 ， 兩 個 插 槽 即 構 成 在 整 個 Internet 中 唯 一 的 一 

組 連 線 ， 有 人 也 將 著 名 服 務 一 詞 稱 作 著 名 插 槽 。 
 
 
 
13.6 、 TCP/IP 協定堆疊總覽  

前 幾 節 ， 我 們 介 紹 了 TCP/IP 協 定 堆 疊 的 幾 個 主 要 協 定 ， 讀者 可 能 有 見 樹 不 

見 林 之 感 ， 本 節 ， 筆 者 即 舉 一 簡 單 的 應 用 實 例 以 便 對 整 個 協 定 堆 疊 來 個 

總 瀏 覽 。  
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雙 方 在 通 訊 時 ， 資 料 的 來 源 通 常 是 用 戶 透 過 應 用 程 式 發 出 的 ， 例 如 收 發 

電 子 信 件 、 傳 檔 等 ， 目 標 則 是 另 一 端 的 應 用 層 ， 以 SMTP 的 應 用 為 例 ， 假 

設 主 機 α 的 用 戶 正 利 用 程 式 發 信 至 主 機 β 。  

首 先 ， α 的 SMTP 客 戶 端 透 過 TCP 與 β 的 SMTP 伺 服 器 連 線 ， TCP 將 應 用 層 送 

來 的 資 料 串 流 (stream) 封 裝 成 小 包 資 料 ， 也就 是 資 料 段 (segment)， 並 於 這 些 資 

料 段 表 頭 登 錄 其 上 層 協 定 的 埠 號 碼 25 ( 代 表 SMTP)， 之 後 ， TCP 再 將 這 些 資 

料 段 交 由 IP 傳 送 ， IP 將 這 些 資 料 段 封 裝 成 資 料 片 (datagram)， 並 將其 上 層 協 

定 的 協 定 號 碼 6 ( 代 表 TCP) 及 來 源 與 目 標 主 機 的 IP 位 址 登 錄 於 資 料 片 表 

頭 ， 接 著 ， IP 根 據 目 標 的 IP 位 址 透 過 網 路 存 取 層 的 協 定 將 資 料 片 送 抵 目 

標 主 機 。  

以 上 是 發 送 部 份 ， 當 目 標 主 機 的 網 路 存 取 層 協 定 收 到 資 料 包 時 ， 它 先 判 

別 該 封 包 是 否 為 IP 資 料 片 ， 若 是 ， 則 交 由 IP 協 定 處 理 ， IP 先 確 定 該 資 料 片 

上 登 錄 的 目 標 位 址 的 確 是 該 主 機 的 ， 接 著 ， 根 據 資 料 片 表 頭 的 協 定 號 碼 

6 、 將 剝 去 IP 表 頭 的 資 料 段 交 由 TCP 處 理 ， 同 樣 的 ， TCP 由 該 資 料 段 的 表 頭 

發 現 目 標 埠 號 碼 為 25 ， 所 以 將 資 料 交 由 SMTP 伺 服 程 序 處 理 。  

圖 13.25 、 TCP/IP 目 標 識 別 方 式  

 

主 機 間 的 資 料 大 抵 是 以 此 種 形 式 流 傳 著 ， 每 當 資 料 流 經 某 協 定 之 際 ， 該 

協 定 即 須 藉 由 表 頭 中 的 資 訊 判 別 資 料 的 下 個 目 標 協 定 為 何 ， 在 接 收 資 料 

( 由 下 而 上 ) 的 過 程 中 ， IP 利 用 協 定 號 碼 識 別 傳 輸 層 的 協 定 ， 傳 輸 層 協 定 

利 用 埠 號 碼 識 別 應 用 層 的 程 序 ， 在 送 出 資 料 ( 由 下 而 上 ) 的 過 程中 ， 應 用 層 

的 程 序 透 過 傳 輸 層 協 定 送 出 資 料 ， 傳 輸 層 協 定 將 資 料 轉 交 IP 送 出 ， IP 根 

據 目 標 位 址 決 定 遞 送 路 線 ， 若 在 目 標 位 址 位 在 同 一 網 路 ， 則 直 接 將 資 料 

送 交 對 方 ， 否 則 將 資 料 轉 交 選 徑 器 繼 續 遞 送 。  

 
 
 
13.7.0 、 選徑資訊協定 (RIP)  
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RIP 源 於 全 錄 (Xerox) 公 司 的 XNS 網 路 系 統 ， 它 的 正 式 定 義 文件 發 表 於 1981 

年 ， 並 在 1982 年 與 BSD Unix 及 TCP/IP 相 結 合 ， RIP 在 Unix 環 境 是 以 選 徑 伺 服 器 

(routed) 的 形 式 提 供 服 務 ， 目 前 也 是 TCP/IP 網 路 普 遍 採 用 的 動 態 選 徑 機 制 。  

許 多 廠 商 也 將 RIP 移 植 至 他 們 的 網 路 產 品 中 ， 例 如 Mac 的 AppleTalk 協 定 的 

RTMP 即 修 改 自 RIP ， Novell 、 3Com 的 產 品 則 直接 引 用 Xerox 標 準 的 RIP ， 

Banyan 、 Ungermann-Bass 等 廠 商 則 對 RIP 小 幅 修 正 以 滿 足 各 自 產 品 的 需 求 。  

有 別 於 傳 統 以 手 工 設 置 主 機 的 靜 態 選 徑 表 (routing table)， 動 態 選 徑 允 許 多 部 

選 徑 器 (router) 彼 此 交 換 選 徑 資 訊 ， 自 動 進 行 動 態 的 選 徑 工 作 ， 主 機 可 由 這 

些 選 徑 器 詢 問 到 即 時 的 選 徑 資 訊 ， 以 獲 得 離 目 標 主 機 最 近 的 封 包 遞 送 路 

線 。  

RIP 主 要 用 於 企 業 內 部 大 型 區 域 網 路 的 動 態 選 徑 ， RIP 服 務 基 本 上 維 護 了 

一 份 動 態 選 徑 表 ， 其 中 登 錄 了 每 一 目 標 主 機 的 相 對 距 離 、 及 下 個 最 近 的 

選 徑 器 ， 距 離 代 表 其 間 的 選 徑 器 數 目 ， RIP 以 傳 統 的 最 短 距 離 演 算 法 提 供 

詢 問 者一 最 佳 的 遞 送 路 徑 ， 當 網 路 拓 撲 發 生 變 動 時 ， 例 如 選 徑 器 偵 測 到 

另 一 選 徑 器 當 機 、 或 網 路 上 出 現 新 的 選 徑 器 時 ， RIP 會 將 新 的 變 動 訊 息 廣 

播 至 所 有 支 援 RIP 的 選 徑 器 。  

圖 13.26 、 典 型 的 RIP 選 徑 表  

 

由 一 選 徑 器 至 另 一 選 徑 器 的 這 段 路 徑 也 暱 稱 一 跳 (hop)， 除 了 相 隔 的 選 徑 器 

數 目 之 外 ， 網 路 間 的 傳 輸 線 路 流 量 也 是 選 徑 距 離 的 因 子 ， 一 般 也 以 尺 度 

(metric) 或 成 本 (cost) 來描 述 主 機 間 的 " 距 離 "。  

RFC-1058 描 述 的 RIP 規 格 有 些 地 方 不 太 適 合 大 型 區 域 網 路 ，例 如 ， 一 遞 送 路 

徑 可 經 過 的 最 大 距 離 ( 選 徑 器 數 目 ) 為 15 ， 又 ， 由 於 選 徑 資 訊 的 更 新 有 段 

時 差 ， 這 有 可 能 導 致 選 徑 迴 圈 ， 另 外 ， 每 段 路 徑 的 尺 度 須 是 固 定 值 ， 這 

樣 的 設 置 即 無 法 以 尺 度 隨 時 反 應 動 態 變 化 的 傳 輸 線 路 流 量 。  

參 與 動 態 選 徑 的 主 機 間 以 RIP 封 包 ( 圖 13.27 ) 交 換 資 訊 ， RIP 利 用 UDP 的 埠 520 

收 發 封 包 ， 此 封 包 的 固 定 表 頭 長 32 位 元 ， 其 後 可 接 至 多 25 筆 相 同 格 式 的 

訊 息 ， 其 中 的 訊 息 內 含 該 網 路 的 選 徑 資 訊 ， 每 個 封 包 皆 有 固 定 作 用 ， 此 

於 其 命 令 (Command) 欄 描 述 ， 參 考 表 13.28 。  
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圖 13.27 、 RIP 封 包 結 構  

 

表 13.28 、 RIP 封 包 命 令  

命 令 碼 描 述  

1  要 求 (Request) 選 徑 表 資 訊  

2  回 應 (Response) 選 徑 表 資 訊  

3  追 蹤 開 啟 (Traceon) ( 此 命 令 已 宣 布 停 用 ) 

4  追 蹤 關 閉 (Traceoff) ( 此 命 令 已 宣 布 停 用 ) 

5  Sun Microsystems 保 留 命 令  

僅 管 RFC-1058 定 義 了 RIP ， 但 目 前 有 許 多 區 域 網 路 作 業 系 統並 不 完 全 遵 照 該 

文 件 描 述 的 規 格 ， 這 會 造 成 不 同 產 品 間 的 RIP 無 法 協 調 的 問 題 ， 導 致 網 路 

上 存 在 各 種 產 品 各 自 的 RIP 服 務 ， 彼 此 不 相 關 聯 。  

為 因 應 日 益 複 雜 的 網 路 社 會 ， 新 版 的 RIP-2 新 支 援 了 選 徑 網 域 (routing 

domain)、 外 部 選 徑 標 籤 、 次 網 路 遮 罩 、 下 一 跳 (next hop) 位 址 、 及 認 證 等 。  

 
 
 
 
 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


